
サイバー犯罪対策課 サイバー犯罪対策通信 第24号
令和５年12月

詐欺サイトの特徴 知ってますか︖
〜詐欺サイトにだまされない①〜

詐欺サイト被害が増えないか⼼配だニャ〜
マホ巡査、詐欺サイトの特徴は知ってるかニャ？

もちろん知ってますよ！
①価格が他よりも極端に安い
②日本語が不自然、誤字脱字、文字化けが多い
③会社名や所在地、連絡先などの表記がない
④会社所在地がでたらめ
⑤支払方法が選べない、振込先口座が個人名義
⑥他では手に入らないものなのに、在庫がある
⑦ホームページのアドレスに「.xyz」「.top」

「.online」などが使われている
などです！ ※上記のような特徴があっても

詐欺サイトではないものもあります。

正解だニャ、さすがマホ巡査！
購入する前に、しっかり確認するニャ！

そのショッピングサイト、
詐欺サイトではないですか⁉

年末はクリスマスもあるし、インターネット
ショッピングを利用する人が増えそうですねぇ



サイバー犯罪対策課 サイバー犯罪対策通信 第25号
令和５年12月

詐欺サイトの巧妙な⼿⼝とは︖
〜詐欺サイトにだまされない②〜

あっ！このサイト、今はどこにも売って
ない限定品が在庫ありになってる！
しかも、他のサイトよりもかなり安い！
今すぐ買うしかないわっ‼

あやしいニャ〜
詐欺サイトの特徴に、
〇価格が他よりも極端に安い
〇他では手に入らないものが
そのサイトにだけ在庫がある

というものがあるニャ
安く買いたい、レア物を手に入れたい
という、買い手の弱みに付け込んだ
巧妙な手⼝だニャ︕

この前のサイト、詐欺サイトだったみたいで
閲覧防止されてました～
利用しなくてよかったですぅ～

そうなんですか？ものすごく欲しいですが
考え直しますぅ・

そのショッピングサイト、
詐欺サイトではないですか⁉



サイバー犯罪対策課 サイバー犯罪対策通信 第26号
令和５年12月

検索上位に表⽰されたら安全︖
〜詐欺サイトにだまされない③〜

検索サイトで検索して、前から欲しかった
ぬいぐるみをようやく見つかったんですよ～

検索結果の一番最初に表示される広告や
サイトはみんながよく利用しているって
ことで、信頼できるサイトですよね！

それはよかったニャ〜

詐欺の広告やサイトを検索結果の
上位に表⽰させている場合もある
ので注意するニャ︕

ちょっと待つニャ︕
そうとも⾔えないニャ︕

そのショッピングサイト、
詐欺サイトではないですか⁉



サイバー犯罪対策課 サイバー犯罪対策通信 第27号
令和５年12月

SNSの投稿や広告から詐欺サイトに︕
〜詐欺サイトにだまされない④〜

最近はSNSで商品を買う人が多いみたいですよ。
私も買ってみようかな～

確かに見てると買いたくなるニャ
だけど、SNSの投稿や広告から詐欺
サイトに誘導される場合もあるから
注意が必要ニャ！

え～！SNSからも詐欺サイトに
誘導されてしまうんですか！？

誘導されたサイトに不審なところがないか
しっかり確認するニャ！
フォロワー数に対して投稿のいいねの数が
極端に少ない場合は注意が必要ニャ！

詐欺サイトの特徴については、
サイバー犯罪対策通信24号

を見てくださいね！

そのショッピングサイト、
詐欺サイトではないですか⁉


