
サイバー犯罪対策課 サイバー犯罪対策通信 第R6-2０号
組織向け

長期休暇中にセキュリティ
インシデントが発生しても、
素早く対応できるようしっ
かり対策をとりましょう！

・セキュリティパッチの適用
・バージョンアップ
犯人が狙う侵入口（セキュリティの穴）
を塞ぎましょう！

ソフトウェアの脆弱性対策 バックアップの対策
・重要な情報のバックアップをとり
外部媒体に保存
ランサムウェアの攻撃により、同一ネッ
トワーク上にあるバックアップデータは
暗号化されてしまいます！

連絡体制の確認
・セキュリティインシデント発生
時の連絡先の更新

不測の事態に備えて、緊急連絡体制や対
応手順を明確にしましょう！

アクセス制御の設定各種ログの確認
・本人認証強化
・外部からアクセス可能な機器へ
のアクセスは必要なものに限定

・不審なアクセスがないか、VPN、
ファイアーウォール等のログを確
認

・不審な添付ファイルを開いたり、
リンク先にアクセスしない
休暇明けにたまったメールを確認する作
業も慎重に。なりすましメールに注意し
てください！

利用機器の対策
・休暇中使用しない機器は電源を
落とす

・ファームウェアを更新
不正アクセスを防止しましょう！

電子メール対策持ち出した機器や記録媒体
の確認

・不正プログラム感染の確認や、紛
失、盗難による情報漏えい等の被
害が発生しないように管理

漏洩させないぜっ

攻撃の準備をしているかもしれません！
不審なログは早急に調査しましょう！

インシデント発生の機会を減らしましょ
う！



サイバー犯罪対策課 サイバー犯罪対策通信 第R6-21号
組織向け

犯罪グループは、セキュリティ対策が弱い会社のホームページを改ざんし、インターネッ
ト利用者を詐欺ショッピングサイト（以下、「詐欺サイト」という。）へ誘導しています。
利用者からすると、その会社が詐欺サイトを公開しているように思ってしまいます。

＜改ざんされていないかの確認方法＞

自社のホームページのURL

グーグルの検索バーに
「site:〇〇.co.jp」と入力して検索

自社のホームページのURL

自社名

自社のホームページのURL

＜検索結果＞

＜グーグル検索＞

改ざんされている場合は、自社とは無関係の
詐欺サイトが検索結果に表示されます。この
サイトにアクセスすると自社のホームペー
ジを経由して詐欺サイトに自動転送さ
れます。

詐欺サイト
詐欺サイト

詐欺サイト

詐欺サイト・サーバを停止する
・サーバ内の不正なファイル等を削除する
・ホームページ作成ソフト（ワードプレス等）の

パージョンを最新にする
・サーバへのログインID・パスワードを変更する

対処方法

Check!!

❶

➋

一度確認してみましょう！！



サイバー犯罪対策課 サイバー犯罪対策通信       号外
個人向け

Xや愛知県警察ホームページで
サイバー犯罪被害防⽌に役⽴つ
情報を発信中！ サイバー犯罪対策課

X（旧ツイッター）
愛知県警察

ホームページ

売られた口座が、不正送金等の犯罪に使われています！

被害者を減らすためにも
使わなくなった口座は自分で解約！

１年以下の懲役若しくは100万円以下の罰金又はこれらの併科
に処されます。

銀⾏⼝座の通帳等を他⼈にあげたり売ったりすると、

Ipinagbabawal ang pagbebenta o pagbibigay ng account sa bangko pati ng 
ATM card at bankbook sa ibang tao. Kung gagawa ka nito, pagkakabilanggo
nang hindi hihigit sa isang taon, multang hindi hihigit sa isang milyong yen, 
o pareho ay maaaring maging hatol para sa inyo. 

은행계좌 ( 현금카드・통장 ) 의매매 , 양도는범죄입니다 .절대로하지마십시오.
1년이하의징역혹은 100만엔이하의벌금또는이들 두가지가함깨적용됩니다.

Mua bán hoặc chuyển giao tài khoản ngân hàng（bao gồm thẻ 
ngân hàng hoặc sổ tay ngân hàng）là hành vi phạm tội.
Sẽ bị phạt tù dài nhất là 1 năm hay là phạt tiền cao nhất là 1 triệu 
yên,hoặc cả hai.

转让、转卖银行账户、提款卡、现金磁卡和储蓄存折是非法行为，请不要做。
如有上述行为，则将受到一年以下有期徒刑、一百万日币以下罚款或者并处这
两种处罚。

Assigning or selling bank accounts, passbooks, ATM cards, etc. 
is a CRIME punishable by imprisonment with work for not more 
than 1 year or a fine of not more than 1,000,000 yen, or both.

É crime ceder ou vender uma conta bancária (caderneta bancária / cartão de conta 
corrente) a outra pessoa. Quem pratica isto será punido com aprisionamento com 
trabalho forçado de até 1 ano e/ou multa de até 1 milhão de ienes.

タガログ語

韓国語

ベトナム語

中国語

英語

ポルトガル語


