
サイバー犯罪対策通信サイバー犯罪対策課 令和４年６月
第６号

今年も、IPA（独⽴⾏政法⼈情報処理推進機構）が
情報セキュリティ10⼤脅威を発表しています︕
皆さん、ご存知ですか︖

4位以下のランキング
テレワーク等ニューノーマル
な働き方を狙った攻撃

内部不正による情報漏えい
脆弱性対策情報の公開に伴う
悪用増加
修正プログラムの公開を狙う
攻撃（ゼロディ攻撃）
ビジネスメール詐欺による
金銭被害
予期せぬIT基盤の障害に伴う
業務停止
不注意による情報漏えい等の
被害１０
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「法人向け」１０大脅威

ランサムウェアによる被害１

標的型攻撃による機密情報の窃取２

サプライチェーンの弱点を悪用した攻撃３

※愛知県警察サイバー犯罪対策課のHPの事業者向け啓発資料に掲載中
（https://www.pref.aichi.jp/police/anzen/cyber/jigyoushamuke.html）

※IPA 情報セキュリティ10⼤脅威２０２２参照
（https://www.ipa.go.jp/security/vuln/10threats2022.html)
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従業員一⼈一⼈の対策方法



サイバー犯罪対策通信サイバー犯罪対策課 令和４年６月
第７号

今年も、IPA（独⽴⾏政法⼈情報処理推進機構）が
情報セキュリティ10大脅威を発表しているのを、
知っているかニャ︖︖みんな、気を付けてほしいニャ

4位以下のランキング
クレジットカード情報の不正
利用

スマホ決済の不正利用
偽警告によるインターネット
詐欺
不正アプリによるスマート
フォン利用者への被害
インターネット上のサービス
からの個人情報の窃取
インターネットバンキングの
不正利用
インターネット上のサービス
への不正ログイン１０
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「個人向け」１０大脅威

フィッシングによる個人情報等の詐取１

ネット上の誹謗・中傷・デマ２

メールやSMS等を使った脅迫・詐欺の手口による金銭要求３

架空の請求メールを送り付け、注文のキャンセル
をクリックするよう誘導して、IDとパスワード
等を盗ろうとしてきます︕︕

※IPA 情報セキュリティ10大脅威２０２２参照
（https://www.ipa.go.jp/security/vuln/10threats2022.html)

個⼈向け

通信事業者、
通信販売事業者、
⾦融機関など
ありとあらゆる業者を
装ってくるんだ( ﾟДﾟ)

最近のフィッシングの⼀例

緊急性を
煽ってくる
(‘Д’)

メールのリンクはクリックしない︕︕

From  ●●co.jp(order@●●.co.jp)

正規のアドレス
か確認︕︕




