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業務停止になった時
どう対処しますか？

ランサムウエアに感染すると、パソコンの中のデータが、
暗号化されてしまいます。
そうすると、何が起こると思いますか？

パソコンを使う作業ができない

パソコンを使う業務は停止する

パソコンを使う業務ができない状態で、自社の業務は継続可能ですか？

“もしかしたら”を想定して、事前に被害発生時の対応手順
等をご検討ください

インシデント対応の基本ステップ
１、検知・初動対応 ２、報告・公表 ３、復旧・再発防止
参考：中小企業のためのセキュリティインシデントの対応の手引き（IPA）

URL:https://www.ipa.go.jp/security/guide/sme/ug65p90000019cbk-att/security-incident.pdf

＝

他にも、
□緊急連絡先の把握
□バックアップの取得

ネットワークから切り離された記録媒体に保管
□業務システムの復旧手段、復旧手順の確認
□業務が停止した際の代替えシステムの検討
等、ぜひ具体的にご検討ください。

( ﾟДﾟ)＼コンピュータウイルスに感染！？サイバー攻撃に遭ってしまった／

経営者向けの動画を愛知県警察公式YouTubeチャンネル
で公開中！是非ご視聴ください(‘◇’)ゞ
【経営者のためのサイバーセキュリティ講座第１回】


