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PCやスマホに警告画⾯が出ても慌てないで︕
「サポート詐欺」にご注意 詳しくは、

政府広報オンライン
をご覧ください︕

https://www.gov-online.go.jp/prg/prg25924.html

スマートフォンのセキュリティ対策できていますか︖
４つのポイント

https://www.gov-online.go.jp/prg/prg27221.html

サイバーセキュリティ

https://www.gov-online.go.jp/article/202507/tv-6049.html

『闇バイト』の真実
⾼額報酬をうたう犯罪実⾏役の募集

#SNS#実⾏犯

https://www.gov-online.go.jp/prg/prg27114.html

サイバー防御

https://www.gov-online.go.jp/article/202507/tv-6037.html

テレワーク環境は整ってますか？あなたに役⽴つ動画があります︕

愛知県警察サイバー犯罪対策課は、X（旧ツイッター）や
愛知県警察ホームページでサイバー犯罪被害防⽌に役⽴つ
情報を発信しています︕
サイバー犯罪被害防⽌対策にぜひご活⽤ください︕ サイバー犯罪対策課

X（旧ツイッター）
愛知県警察

ホームページ

個人向け
組織向け
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テレワーク環境は整ってますか？

愛知県警察サイバー犯罪対策課は、X（旧ツイッター）や
愛知県警察ホームページでサイバー犯罪被害防⽌に役⽴つ
情報を発信しています︕
サイバー犯罪被害防⽌対策にぜひご活⽤ください︕ サイバー犯罪対策課

X（旧ツイッター）
愛知県警察
ホームページ

ランサムウェア被害 多発中

✅ 政府広報オンライン動画
「中小企業で被害多数 ランサムウェア」

https://www.gov-online.go.jp/useful/202506/video-298784.html

https://www.gov-online.go.jp/article/202210/entry-10263.html

✅ 政府広報オンライン記事
「ランサムウェア、あなたの会社も標的に?

被害を防ぐためにやるべきこと」

✅ 政府広報公式SNSでも関連動画を公開中
X Instagram

https://x.com/gov_online/status/1980906976910467369 https://www.instagram.com/reel/DKiqpIGTUCM/

https://www.gov-online.go.jp/vertical/online/video-478.html

✅ 政府広報オンライン動画
「ランサムウェア対策の基本」

令和７年は国内で226件の被害を認知
大規模被害も発生し、市⺠生活に影響

で対策情報公開中

サイバー攻撃発生時の調査に関する資料が公開されました
✅ 「不正アクセス発生時のフォレンジック調査の有効活⽤

に向けた着眼点」（個人情報保護法サイバーセキュリティ連絡会）
https://www.ppc.go.jp/files/pdf/260116_forensics_keypoints.pdf

組織向け
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テレワーク環境は整ってますか？

愛知県警察サイバー犯罪対策課は、X（旧ツイッター）や
愛知県警察ホームページでサイバー犯罪被害防⽌に役⽴つ
情報を発信しています︕
サイバー犯罪被害防⽌対策にぜひご活⽤ください︕ サイバー犯罪対策課

X（旧ツイッター）
愛知県警察
ホームページ

個人向け
組織向け

警察庁ウェブサイトからダウンロードできます

「サイバー空間の脅威情勢」が公表されました

https://www.npa.go.jp/publications/statistics/cybersecurity/index.html

トピックス
「国家安全保障におけるサイバー警察の果たす役割」
「サイバー空間の匿名性の打破に向けた取組」

特集
「AIをめぐる脅威の情勢と警察の取組」
「ランサムウェアをめぐる脅威の情勢と警察の取組」

ランサムウェア被害は高⽌まり傾向です

多くの学生がボランティアに参加しています

【ランサムウェア被害報告件数】 【ランサムウェア種別が判明した攻撃件数】

※本文18頁※本文13頁

【サイバー防犯ボランティア数の推移】【侵略直後のウクライナへのDoS攻撃の観測状況】

サイバー攻撃の観測に取り組んでいます

次々に新たな攻撃者が登場しています

※ 正式名称「令和７年におけるサイバー空間をめぐる脅威の情勢等について」通称「めぐる情勢」


