
サイバー犯罪対策課 サイバー犯罪対策通信 第R８-１1号

テレワーク環境は整ってますか？

組織向け

GWにおける情報セキュリティ対策

【長期休暇前の対策】

□ 緊急連絡体制の確認

□ 社内ネットワークへの機
器接続ルールの確認と厳守

□ 使用しない機器の電源OFF

□ 機器等の持ち出し
ルールの確認と遵守
□ 使用しない機器の
電源OFF

□ 修正プログラムや定義
ファイル等の適用、更新
□ サーバ等における各種
ログの確認

【長期休暇後の対策】

□ 修正プログラムや定義
ファイルの適用、更新
□ 持ち出した機器等の
ウィルスチェック
□ 不審なメールに注意

【長期休暇中の対策】

□ 持ち出した機器や
データ等の厳重な管理

サイバ課長、GW楽しみですね♪
長期休暇を満喫するため、
しっかりと、

情報セキュリティ対策
をしておこう。

承知しました
(‘◇’)ゞ

管理者向け

【長期休暇前の対策】 【長期休暇後の対策】

従業員向け

店舗・事務所
の

侵入盗対策

〈不在時の対策〉
□ 店舗内に現金を保管しない
□ 機械警備の導入により異常を早期に察知！

〈駐車場対策〉
□ 犯人の車を出入口に横付けさせないように、
駐車場の出入口を強化しましょう



サイバー犯罪対策課 サイバー犯罪対策通信 第R８-１2号

テレワーク環境は整ってますか？

個人向け

GWでも情報セキュリティ対策
をお願いします︕︕

長期休暇中の対策

□ ＳＮＳへの投稿は旅行後に！！

□ フィッシングメールに注意！！

□ 偽のセキュリティ警告に注意！！

GW楽しみですね♪
この長期連休中にインターネット上のトラブルなどに巻
き込まれないよう、しっかり情報セキュリティ対策をし
ておきましょう！

旅行中に写真をSNSに投稿してしまうと、自宅等を不在
にしていることが知られてしまうおそれがあります。

「ウィルスに感染している」など偽の警告画面を表示させ、窓口
に電話を促すものは『サポート詐欺』という詐欺の手口です。

実在する事業者をかたったメールを送りつけ、メールのリンク
から偽サイトにアクセスさせ、ＩＤ、パスワードを入力させる
フィッシングメールに注意してください。

このような警告画面が表示されても、決して電話はせず、身近
な方に相談しましょう。

パソコンは、ブラウザの強制終了や再起動を試してみましょう。

メールのリンクはクリックせず、公式サイトやアプリで情報
を確認するようにして下さい。

＜侵入されないために＞
□ スマホ連動型防犯カメラを導入する
□ 防犯カメラや警報機器などを設置したことを表示し、
防犯対策をアピールする

⾃宅の
ドロボウ
対策も


