
サイバー犯罪対策課 サイバー犯罪対策通信 第R８-30号
組織向け

愛知県警察サイバー犯罪対策課は、X（旧ツイッター）や
愛知県警察ホームページでサイバー犯罪被害防⽌に役⽴つ
情報を発信しています︕
サイバー犯罪被害防⽌対策にぜひご活⽤ください︕ サイバー犯罪対策課

X（旧ツイッター）
愛知県警察

ホームページ

https://www.ipa.go.jp/security/todokede/crack-virus/ransomware_lessons_learned.html

ランサムウェア被害拡大中

情報処理推進機構（IPA）
「ランサムウェア被害から学ぶ教訓集」
〜 経営者のためのランサムウェア対策ハンドブック 〜

日本サイバー犯罪対策センター（JC3）
「JC3ポッドキャスト ランサムウェア･ダイアログ」

令和８年上半期は、
国内で123件の被害を認知︕

半期ごとでは過去最多の被害に︕

各機関から対策情報公開中各機関から対策情報公開中

https://www.ppc.go.jp/files/pdf/260116_forensics_keypoints.pdf

被害に遭ってしまったら  警察に通報・相談 を︕
最 寄 り の 警 察 署 又 は サ イ バ ー 犯 罪 相 談 窓 口
https://www.npa.go.jp/bureau/cyber/soudan.html

個人情報保護法サイバーセキュリティ連絡会
「不正アクセス発⽣時のフォレンジック調査

の有効活用に向けた着眼点」

https://www.npa.go.jp/publications/statistics/cybersecurity/index.html
「令和８年上半期におけるサイバー空間をめぐる脅威の情勢等について」

政府広報オンライン動画
「中小企業で被害多数 ランサムウェア」

https://www.gov-online.go.jp/useful/202506/video-298784.html

https://www.jc3.or.jp/news/2025/20251209-662.html



サイバー犯罪対策課 サイバー犯罪対策通信 第R８-31号
個人向け

愛知県警察サイバー犯罪対策課は、X（旧ツイッター）や
愛知県警察ホームページでサイバー犯罪被害防⽌に役⽴つ
情報を発信しています︕
サイバー犯罪被害防⽌対策にぜひご活⽤ください︕ サイバー犯罪対策課

X（旧ツイッター）
愛知県警察
ホームページ

不正アプリによる不正送⾦被害が発生

被害にあわないために

Case１_SNSに掲載された広告から
Case２_メールやSMSのリンクから
Case３_SNSで知り合った相手から

アプリをインストールしたらスマホが
操作できなくなった︕

勝手にチャージされて送⾦された︕
⾝に覚えのない送⾦がある︕

不正アプリからマルウェアに感染
SNS ●●Pay 取引履歴

〇月〇日
△△に支払い 20,000円

〇月〇日
□□に支払い 35,000円

〇月〇日
××に支払い 50,000円

残高 ０円

不正アプリ

☑ 不正アプリは、直ちに削除する
☑ 公式アプリストアでも、提供元や内容をよく確認する

不正アプリをインストールしたことでキャッシュレス決済サービス
が遠隔操作され、不正送⾦される被害が発生しています︕

不正アプリをインストール
※有名なSNSやアプリを装っています︕

遠隔操作され不正送⾦被害が発生ダウンロード

☑ スマホにもウイルス対策ソフトを導入し、ＯＳを最新の状態にする

☑ SNS広告やメールリンクから誘導されたアプリを、安易にインストールしない

警察に通報・相談する ▶ 最寄りの警察署又はサイバー犯罪相談窓口
https://www.npa.go.jp/bureau/cyber/soudan.html

☑


