
サイバー犯罪対策課 サイバー犯罪対策通信
サポート詐欺サイトに誘導する
インターネット上の広告を⾒分けるポイント

このように「次へ」「続きへ進むにはこちらをクリック」「続⾏」などと、広告元サイト
の続きのページであるように偽装したケースが多く⾒受けられます。
この他にも、性的な⽂⾔や年⾦などの興味を引きやすい⽂⾔の例も⾒られます。

サポート詐欺とはニュースサイト等に表示させた広告から「ウイルスに感染した」
などと警告画面を表示させる偽サイトに接続させ、遠隔操作ソフトをインストール
させたり、修理代⾦を請求したりしてお⾦を騙し取る⼿⼝です。

偽のセキュリティ警告が表示された場合は表示された連絡先には電話しないで下記を試して下さい

① キーボード左上の「Esc」をキーを⻑押し→ブラウザの「×」※を押す

② Ctrl＋Alt＋Delを同時押し→タスクマネージャ→ブラウザを選択しタスク終了

③ 上記①，②でダメなら電源スイッチを⻑押しし、強制終了

【⾒分けるポイントは 】
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などをクリックすると
偽のセキュリティ警告
が表示されます
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※Escキーを⻑押しすると警告画面の右上などに現れる×ボタン

警察庁推奨アプリをインストールしましょう︕
発信時の電話番号に対してもブロック、注意喚起
をする機能があります。
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